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前  言
请注意，本标准的某些内容有可能涉及专利，本标准的发布机构不应承担识别这些专利的责任。
本标准依据GB/T 1.1-2009给出的规则起草。
本标准由合肥远康信息技术有限公司提出。
本标准由安徽省公安厅归口。
本标准起草单位：合肥远康信息技术有限公司、合肥市公安局、安徽省电子产品监督检验所、杭州海康威视数字技术股份有限公司、皖通科技股份有限公司。
本标准主要起草人：XXX XXXXXX
本标准于XXXX年XX月为首次发布。
智慧社区 公共安全建设规范
1　 概述
本规范规定了智慧社区安全防范建设的范围、内容、管理要求，是社区安全防范系统设计、施工和验收的基本依据。
本规范适用于新建、改建和扩建的社区安全防范系统。各社区的安全防范系统应参照执行。
2　 引用规范性文件
下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本适用于本标准。
GB/T 21741 住宅小区安全防范系统通用技术要求
GB/T 28181-2016
公共安全视频监控联网系统信息传输、交换、控制技术要求
GB/T 31488 安全防范视频监控人脸识别系统技术要求
GB/T 32581 入侵和紧急报警系统技术要求
GB 50198-2011 民用闭路监视电视系统工程技术规范
GB 50348 安全防范工程技术标准
GB 50394 入侵报警系统工程设计规范
GA/T 72 楼宇对讲系统及电控防盗门通用技术条件
GA/T 367 视频安防监控系统技术要求
GA/T 394 出入口控制系统技术要求
GA/T 678 联网型可视对讲系统技术要求
GA/T 922.2 安防人脸识别应用系统 第 2 部分:人脸图像数据
GA/T 1344 安防人脸识别应用 视频人脸图像提取技术要求
GA 1383-2017 报警运营服务规范
GA/T 1400 公安视频图像信息应用系统
3　 术语和定义
GB50348、GB/T 21741、GB/T 28181中确立的以及下列术语和定义适用于本标准。
智慧社区  Smart community
智慧社区是利用物联网、云计算、移动互联网、信息智能终端等新一代信息技术，通过对各类与居民生活密切相关信息的自动感知、及时传送、及时发布和信息资源的整合共享，提升社区治理和小区管理现代化，让居民生活更智慧、更幸福、更安全、更和谐、更文明，促进社区公共服务和便民利民服务智能化的一种社区管理和服务的创新模式。
智能感知   IntelliSense
通过摄像头或者其他传感器设备，借助图像识别、语音识别等前沿技术，将感知信息进一步提升至可认知的层次。
混合抓拍   Mixed capture
前端智能摄像机通过深度学习算法可同时对行人、骑行、车辆、进行检测、跟踪、抓拍。
4　 基本要求
4.1　 经济适用
智慧社区系统中使用的产品和设备应符合国家法规和现行相关技术标准，并经法定机构检验、认证合格或生产登记批准。
智慧社区的安全防范系统应选用稳定可靠、成熟先进和优化集成的技术和设备。
智慧社区系统应有一定的前瞻性，在满足功能的前提下，能够在今后一定时间内保持系统的先进性和可拓展性。
4.2　 安全可靠
4.2.1  智慧社区安全防范系统所用设备、器材的安全性指标应符合现行国家标准《安全防范报警设备安全要求和试验方法》GB 16796 和相关产品标准规定的安全性能要求。
4.2.1　 智慧社区建设施工单位具有国家认可的相关资质（国务院许可范围内）。
社区建设相关人员以及项目经理符合国家规定（不得有在建项目）八大员持证上岗。所有从事建设人员（不少于20人）提供近一年社保证明文件（不得分包、挂靠等非法行为）。
从事社区运营维护人员须持证上岗并符合国家相关规定（人工值守和现场巡逻工作的人员，应当依据的有关规定纳入保安员管理具有相关处置能力。并为企业在职人员（在本行业不少于5年工作经验提供近三年社保证明）。
社区质保期不少于5年（所有运营和维护人员符合上述规定）。
4.3　 兼容开放
智慧社区的安全防范系统包括应用平台，其相关应用、接口、性能指标应符合数据集成要求、数据对接要求、功能应用要求、带宽要求等。
以满足实际应用需求为原则，系统的架构和技术需符合高新技术的发展趋势，按照安全稳定、实用易操作、开放标准化原则设计。 
4.4　 智能高效
建立起“人防部署到位、物防设施完善、技术手段先进、应急处置高效”的集管理、防范、控制于一体的社区安防保障体系，对各类事件做到预知、预判、预防、预警和有效处置，切实加强社区的安全保障能力和应急响应能力。并通过综合运用现代科学技术，结合当地实际，整合社区各类资源，加强社区服务能力建设，初步建成智慧社区，应具备完善的基础设施、高效的社区服务和治理水平、多元化的社区公共服务、智能化的便民利民服务能力，以及具备良好的政策、组织、人才、资金等保障条件，为社区居民提供一个安全、舒适、便利的现代化、智慧化生活环境。
4.5　 综合共享
搭建一个多系统整合的和支撑服务的安全防范综合应用平台；依托物联数据的采集、存储、解析、应用、管理等基本应用，提供基于人脸、人体、车辆、门禁、MAC信息的等大数据分析应用，为各级各类公安机关、政府部门及行业用户在提高公共安全、应急处突、城市管理、公共服务等方面提供价值服务，为社区居民打造安全的居住环境，提供便民服务。
5　 建设内容
5.1　 总体要求
智慧社区安全防范建设内容应包括但是不限于：一个安全防范综合应用平台、六个安全防范基本子系统（入侵和紧急报警系统、视频监控系统、出入口控制系统、停车场安全管理系统、电子巡查系统、楼宇对讲系统）和若干个安全防范扩展子系统（人脸识别系统、智能门禁管理系统、人证核录系统、智能感知系统、智能分析系统、智能VR系统、信息发布系统、防爆安全检查系统）。    
5.2　 安全防范综合应用平台要求
平台功能要求
符合以下要求：
应支持实有人口、房屋、单位管理
应支持实有人口、房屋、单位管理，对相关信息进行增删改查操作。
应支持综合信息展示
应支持对智慧社区建设成效及运行宏观情况的分析展现，即管辖区域内居住人员数量，实有房屋数量，建设的设备总数和门禁设备、人脸设备、智能感知设备建设数量，以及智慧社区业务运行事件情况。直观展示辖区内门禁刷卡事件、车辆通行事件、人脸抓拍事件、实时告警事件数量，满足社区精细化管理、精准化管控需求。
应支持社区数据云图
应支持社区运行基础数据的深度挖掘、分析、研判，动态实时地掌握社区全貌、为科学决策提供信息化支撑。基于数据分析，实现辖区内实有人员的统计，包括人员区域分布，人员民族分布，常住人口、流动人口、境外人员分类统计，以及重点人员（上访人员、涉毒人员）类型分布等多种数据统计。
应支持人员智能管控常见的应用
1) 支持建立社区人员人像信息库，通过人像信息确定人员身份信息。通过与社区警务信息系统对接，可与辖区人员数据库如常住人口库等对比，确定居住本小区人员的身份信息，核查小区现住人员情况，实现小区内实有人口信息全采集；
2) 应支持建立社区域外人员人像信息库。采集经常出入小区的域外人员（快递、外卖、装修人员，亲友人员等）人像信息，掌握域外人员动态轨迹信息；
3) 应支持增加、导入在逃、涉案、涉恐涉稳、重点上访人员、吸毒、严重精神病患、刑满释放等人员信息，掌握区域内重点关注人员出行动态，同时可按布控对象、布控范围、有效期、预警阈值等提供实时布控功能，在电子地图上刻画目标人员的时空轨迹；
4) 应支持陌生人频繁出入分析，可实现针对社区出入口或重要点位监控区域内，分析一段时间内陌生人（即未登记人员）出现及频次情况，按照人员出现频次排序，对于频繁出入的陌生人员进行关注和智能应用（打击传销、疑是踩点行为等）；
5) 应支持夜间时间段（如凌晨0-4点）出行抓拍的人员标记陌生人夜间出行标签。对人像库外陌生人库中的符合频繁夜出规则的人员进行分析提取；
6) 应支持对人员管控成效进行总体分析展示，统计分析陌生人总数，预警人员总数，抓拍总数，以及各个社区陌生人人数，预警总数的数量和占比情况等。 
应支持社区管理服务
符合以下要求：
1) 应支持特殊人群关怀服务，通过获取老人日常起居，外出归来的行为数据，后端系统对数据进行组合分析，侦测老人有无外出，在家中有无活动，当老人并未外出，并且在设定时间内无法监测到老人的活动数据时，系统会发出报警给物业和社区中心平台；
2) 应支持社区治理服务，通过大数据和深度学习分析，可以对打包垃圾、垃圾箱满溢、暴露垃圾、沿街晾挂、街面撑伞、占道经营、店外经营、游摊小贩、违章停车、电动车进楼道、乱堆物料、违规户外广告等多种违法类型进行智能分析和识别，进行自动截图，并通过实时告警页面集中展示出各类违章事件；
3) 应支持发布便民服务、违法犯罪、治安/火灾隐患、高空抛物事后追溯等信息，达到预防犯罪和法制宣传教育效果，促进安全教育进乡镇、进社区、进家庭。
应支持模块化应用
应包括视频应用、电子地图、查询中心、布控中心、统计中心、雪亮中心、人脸应用、车辆应用、探针应用、视频解析、运维应用、报警服务、对外接口等。
1) 视频应用：视频基础应用应包括视频预览、在线点位统计、异常点位上报、录像回放和报警记录相关功能；
2) 电子地图：电子地图应支持视频和地图可视化的结合，通过GIS引擎技术,提供视频图上应用,包括视频内容的查询、追踪、时空关系分析和比对应用；
3) 查询中心：可通过多种查询方法，对人员信息、车辆信息、终端信息进行数据处理和分析，从而筛选出满足需求的信息；
4) 布控中心：应支持对系统中的车辆、人员、终端进行布控以及相应报警规则和联动规则的配置；
5) 统计中心：应支持通过大数据分析技术，对系统中的多维数据进行图表化展现；
6) 人脸应用：应支持利用人脸识别技术，实现基于人脸的人员监控，分析白名单布控区内未登记人员频繁出现和未登记人员持续不出现的详情，支持以脸搜脸、身份确认，同时应具有人脸查重、人脸碰撞、频繁过人、人员数据统计、新面孔人员数量等多种功能；
7) 雪亮中心：应支持社区场景下，基于AI能力的实有人口管理、重点人员管控、特殊人群服务的基层应用；
8) 车辆应用：应支持利用车牌识别、卫星定位等技术，实现车辆的行车监控，同时支持多种车辆研判技术；
9) 探针应用：宜支持利用无线终端信息采集、卫星定位等技术，实现对网卡MAC信息、网络虚拟身份的监控；
10) 视频解析：应支持利用视频结构化技术，实现对视频中车辆和人员的结构化分析；
11) 运维应用：应支持提供全网设备运行状态、录像完整性以及视频图像质量的分析，并支持基于运维监控数据的告警监控、工单管理、统计考核等应用；
12) 利用身份信息识别技术，实现人证信息采集、查询、比对、布控，同时应支持布控人员报警、人员信息统计；
13) 应提供对各种报警的接收，联动，转发服务；
14) 平台应支持提供多种对外接口服务，满足第三方系统平台基础的视频监控应用。
移动端应用系统要求
符合以下要求：
社区居民通过移动端可实现二维码开门等操作，查看社区、公安推送的便民提示、警情提醒、办事流程等通知公告，向政府各职能部门举报社区私搭乱建、消防隐患等信息。包括移动端开门、邻里圈、信息发布、信息举报、寻人寻物等功能；
社区、网格员等工作人员通过移动端可查看社区内居住人员及房屋信息，核查流动人口、房屋信息，与社区居民沟通交流，为社区居民远程开门操作，向政府各职能部门上传社区私搭乱建、消防隐患等信息。包括人房数据统计、人房数据查询、人房预警、门禁状态等功能；
警务工作人员通过移动端可查看社区内居住人员、房屋信息、车辆信息、人证核录、重点区域的客流等数据；辖区人房数据的统计分析展示：包含辖区房屋数量、人口数量、当日入住人员数、当日入住房屋数；同时能接收平台发送的预警信息，及时进行警务处理工作，包括人房数据统计、人房数据查询、人房预警、门禁状态等功能。
5.3　 安全防范基本子系统技术要求
入侵和紧急报警系统
入侵和紧急报警系统主要功能技术符合以下要求：
入侵探测装置的选用和安装应确保对非法入侵行为及时发出报警响应，探测范围应有效覆盖防护区域，但同时应避免或减少因防护区域以外正常活动而引起误报的情况发生；
周界入侵报警子系统重要部位的入侵探测报警应与视频安防监控系统联动；
周界入侵报警子系统重要部位的入侵探测报警宜推荐使用热成像图像视频监控，前端应支持越界入侵、区域入侵、进入区域和离开区域报警等功能；
周界入侵报警子系统前端探测设备发出的报警及故障信号，应具有布防和撤防、不可撤防模式、外出与进入延迟的设置和编程，实时显示发生报警的区域、日期、时间及报警类型等信息；
系统报警时，中心控制室应有声光告警信号，报警声级应大于等于 100dB（A）；
周界入侵报警子系统应设置为 24h 不可撤防模式；脉冲式电子围栏前端任意一根金属导体应具有旁路（等电位跨接）报警及触网报警功能；
周界入侵报警子系统报警响应时间应小于等于 2s，其他类型入侵探测装置、紧急报警、紧急报警对讲求助 装置的系统报警响应时间应小于等于 5s；
周界入侵报警子系统的报警控制主机应支持电话线、网络等多种方式的报警信号输出功能，参照国家标准要求。
紧急报警支持一键式触发，中心实时接警。结合地图定位，实现中心对前端警情的快速定位，以便协调快速处警；
高清摄像机视图分析应支持穿越警戒面、区域入侵、区域徘徊等报警功；。
紧急报警支持不低于5米双向语音对讲，具备语音广播功能，应急情况下，中心可快速启用语音广播功能。高清前置720P及以上像素摄像头，实时采集前端实景及数据，中心实时大屏显示，进行主动监管；
报警发生时应通过预设方式自动调用视频或声音信息进行报警复核，并触发录音录像；
前端前置摄像头实时采集前端实景及数据，后端进行主动监管，及时发现前端警情，并进行广播震慑；
应急情况下，报警中心一键式启用广播功能，语音或视频指导现场人员应对紧急情况；
应具备防尘、防水、防暴能力，防水不低于IP65,防暴等级不低IK10，遇强拆破坏时应自动报警；
系统的设备应支持GB/T 28181标准协议接入。
视频监控系统
视频监控系统主要功能技术符合以下要求：
社区公共区域（含正门外）应做到监控全覆盖，在面积较大的公共区域宜安装具有转动和变焦的摄像机；
应在社区主要出入口、机动车出入口、停车场（库）出入口、电梯轿厢、社区内主要通道、内部商铺、会所及每幢住宅楼单元出入口等部位安装摄像机，应清晰地显示进出人员面部特征和机动车的车身、车牌、行驶车道和前排司乘人员情况；
系统视图信息应按照GB/T 28181、GA/T 1400.4的标准要求接入公安机关指定平台；
应在社区周界沿线部署固定焦距摄像机，应清晰显示人员的行为特征；
系统应配置统一时钟源对所有系统设备进行自动校时和时钟同步；
宜在社区制高点设置高空抛物摄像机，对高空抛物事件进行监控管理；
宜在社区电瓶车充电桩设置热成像摄像机，对电瓶车充电时着火和偷盗电瓶车事件进行监控管理；
宜在社区监控中心、设备房设置热成像摄像机，对监控中心和设备房内的设备及设备着火事件进行监控管理；
电梯轿厢摄像机监控图像应能覆盖轿厢、避免逆光；
视频监控应与报警联动的系统，当报警控制器发出报警信号时，监控中心的图像显示设备应能联动切换出与报警区域相关的视频图像，并支持全屏显示；
视频图像应有日期、时间、监视画面位置等的字符叠加显示功能，字符叠加应不影响对图像的监视和记录回放效果；
系统宜采用人脸抓拍摄像机等智能化视频分析处理技术，具有虚拟警戒、目标检测、行为分析、视频远程诊断、快速图像检索等功能。
出入口控制系统
出入口管理系统主要功能及技术要求应符合以下要求：
应具有包含业主CPU卡、身份证、指纹、人脸、等一种以上识别功能和多种授权方式，方便业主进出小区，阻止非授权人员进入，并统计进出人员数量；
对外部来访人员需在门岗“人证合一”人像比对设备上刷身份证并采集现场人像，人证合一后方可授权进入；
对每个进出人员都可进行人员图像抓拍，将图片上传至公安网后台应用系统，通过小区保安联动机制，进一步加强小区内部安全管理；
一旦发生火灾等紧急情况，人员通道具有自动打开放行功能，紧急疏散人员；
需要登记的人员在人证核验设备上进行比对，先刷身份证获取身份证内的照片信息，与设备内置的摄像头采集的人脸进行1:1比对，输出核验结果；
需登记人员人证核验通过后在小区管理后台进行身份信息、人脸、指纹等信息采集并录入系统。
在小区管理后台完成需登记人员住房信息标准地址登记录入，包含楼栋、单元号及门号；
访客人员需在小区入口进行访客信息登记，首先在人证访客机进行人证核验，比对通过后由小区保安或物业人员与被防人员核实，确认后发放访客单或者人脸授权进入小区，进入设定的门禁点；
小区对已完成登记人员进行权限配置，可以开放小区入口、所住单元楼等固定的门禁权限，门禁权限由小区管理人员控制。
停车场安全管理系统
停车场安全管理系统主要功能及技术要求应符合以下要求：
系统可即时推送所有进出车辆的出入部位、出入时间、牌照、车型、、车型、子品牌、车身颜色、图片、车内前排人脸、图片、人员类型、住户类型、关联对象等基本信息至智能集成数据服务设备，并提供智能安防集成应用系统服务；
系统应具有车辆的出入时间、地点、顺序等数据设置，以及显示、记录、查询和打印等应用功能，并有防篡改、防销毁等措施；
挡车器可通过控制开关、遥控器控制操作，遥控距离应大于15m；
挡车器应具有防砸车功能，直杆抬杆时间应小于等于2秒，折叠杆应小于等于3秒；
禁止通行状态时，栏杆无效阻挡空间宽度应小于等于110mm，且栏杆有效阻挡空间应能防止人员穿越，采用栅栏型栏杆；
车牌识别摄像机应具备强光抑制、自动补光等功能，适用于各种光照环境和雨雾、雨雪天气。
系统日间识别率应大于等于99%，夜间识别率应大于等于98%。识别平均响应时间应小于等于1s；
系统应具备防尾随功能，对人员及非机动车尾随事件应能发出警示，并联动视频安防监控系统抓拍图片；
系统应具备声光显示和提示功能，通过文字、声音、图片显示设备状态信息，显示所用文字字符和图形字符的字号、字体应醒目，便于阅读，提示信息应包含输出功能的报警、放行、禁行状态等各种信号；
系统应具备计费自动结算管理功能，可灵活设置收费方式，支持主流第三方支付（微信、支付宝、银联等），支持扫码支付、当面付等形式，并支持税控发票机，可开具电子发票。
电子巡查系统
电子巡查系统主要功能及技术要求应符合以下要求：
应支持将巡逻人员在巡更工作中的时间地点及情况信息自动准确记录；
社区的重要部位及巡查路线上设置牢固的巡查点；
系统应能查阅、打印巡查人员的到位时间，应具有对巡查时间、地点、人员和顺序等数据的显示、查询、统计和打印功能；
巡更设备宜具备视、音频采集功能，可通过WIFI、3G、4G、5G无线信号进行视、音频信号传输，并能与社区监控室进行语音对讲；
巡更设备应具有北斗/GPS定位功能，能在系统电子地图上实时显示人员位置，应能进行巡更轨迹回放；
巡更设备宜具有一键求助功能。
楼寓对讲系统
楼寓对讲系统系统主要功能及技术要求应符合以下要求：
社区宜安装联网型可视对讲系统，应支持社区出入口、住宅楼出入口、住户和社区监控中心、住户之间双向通话；
应支持与社区出入口的管理副机、楼栋口的单元机及住户对讲分机之间进行双向选呼和可视通话；
系统的通话语音应清晰，图像应能分辨访客的面部特征；
可视对讲门口机应有访客信息（访客呼叫、住户应答等）的记录和查询功能，以及异常信息（系统停电、门锁故障等）的声光显示、记录和查询功能；
门禁可视对讲系统应与消防系统联动，当发生火警时，单元防盗门锁应能自动打开；
门禁可视对讲系统应与视频监控系统联动，当单元门口机呼叫时，室内机可查看单元门口的监控视频画面，确认呼叫者非胁迫呼叫；
别墅型、复合式住宅每层楼面均宜设置室内对讲分机；
室内机应具有控制实现开锁功能；应能正确呼叫管理中心机，并应听到回铃声；
门口机宜具有访客图像及抓拍图片的记录、回放及防拆报警功能；
系统的视图信息应能接入到公安机关指定平台。
5.4　 安全防范扩展子系统技术要求
人脸识别系统
人脸识别系统主要功能技术符合以下要求：
人脸识别设备应设置于小区出入口、单元楼口，外围主要道路口以及辖区内主要道路交叉口及路段，公共场所、重点场所人员通道及停车场进出口，以及其他外来人员较多且需要对特定人员进行实时布控的地区，进行图像获取进行留存，提供实时比对布控、历史数据查询、轨迹分析等服务；
应实现对人脸抓拍图片获取时间、获取位置、地理信息、特征信息等数据的采集、标识、显示；
宜支持单场景同时检出多张人脸图片，并支持从人脸轨迹中筛选出一张最优的人脸图像作为该行人的抓拍图像；
应支持对动态抓拍库、静态名单库的人脸查询和对比，人脸相似度达到设定报警阀值时，系统进行实时自动报警；
应支持对前端人脸抓拍机回传的抓拍数据进行分类存储和初步数据清洗、建模，建立人脸特征数据库；
应支持设置人像资源库，实现对人脸图片类非结构化数据、人脸模型类半结构化数据分析和建模，以及人脸特征属性、索引等结构化数据的集中存储；
应支持对一个或两个名单库进行身份查重分析，反馈一人多重身份的排查结果信息；
应支持导入本地管控人员的人像照片及信息（包含姓名、性别、身份证号、家庭住址、人脸照片等信息），实现对人员的提前布控（可按照时间、地点、布控等级、相识度报警阈值等信息，对人员进行布控）；
应支持本地比对，在前端能够脱机进行动态抓拍人脸并与前端存储的静态人脸库进行比对；
应支持H.264、H.265视频编码，分辨率和帧率应不低于1080P@25fps；
应支持同一监视画面同时捕捉、跟踪、抓拍的人脸数量应不少于16个；支持检出两眼瞳距20像素点以上的人脸图片；
应支持对经过设定区域的行人进行人脸检测和人脸跟踪抓拍，人脸捕获率应不低于95%；
人脸视图信息应按照GA/T 1400.4的标准接口要求接入公安机关指定平台；
人脸识别系统的其它技术要求应满足GB/T 31488、GA/T 922.2、GA/T 1344的相关规定。
智能门禁管理系统
智能门禁管理系统主要功能技术符合以下要求：
社区内楼宇的电控防盗门，应可通过刷卡、生物识别（含指纹、人脸等）、密码、钥匙、二维码、手机APP等一种或多种组合方式进行识读开启；宜支持通过人脸识别认证方式；
应与火灾报警及其他紧急疏散系统联动，当发生火警或需紧急疏散时，相关门禁控制应自动开启；
应支持管理客户端通过图像化界面实时查看每个门人员的进出情况（含开启门号、刷卡和通行等信息）、每个门的状态（包括门的开关，各报警等）；也可以远程打开或关闭所有的门；
系统应支持对人员活动区域、时段等进行分级、分权管理；
实时显示、记录所有出入信息，包括人员、出入时间、地点、开门方式，刷卡数据实时传送给社区管理平台；系统应支持接入第三方设备管理平台；
报警事件发生时，管理客户端会弹出醒目的报警提示框；
各出入口门禁机的刷卡事件应传输至平台存储，本地存储时间应不少于1年；
人脸识别门禁可通过设备本地人脸库或服务器端人脸库实现人脸开门操作，在逆光、暗光条件下能准确识别人脸，并具备活体检测防假功能；
门禁主机应支持防拆检测；
应支持通过有线或无线方式接入；
系统应具有校时功能，校准次数一天不少于一次；
系统其它要求应符合GA/T 72和GA/T 678、GB 50348的规定。
人证核录系统
人证核录系统的主要功能技术符合以下要求：
应支持居民身份证及智能卡信息读取；支持人证比对功能，现场抓拍人脸照片与身份证（或智能卡）内的照片进行比对，完成人员身份核验；人证比对时间：≤1秒；指纹比对时间：＜0.5秒；
应支持比对结果语音及文字提示功能；支持视频预览、人脸捕捉框、人员信息、设备状态、设备模式及操作提示；
应具有人脸注册功能，支持本地菜单管理、远程中心下发、U盘本地导入人员信息（姓名、卡号、人脸等信息）；
应支持照片及视频防假功能，并输出语音提示，无需用户配合，即可完成真人检测；
应支持文字、图片播放功能；
应支持在1:1人证比对模式下，人脸及指纹容量无限制；
应采用触摸显示屏，支持局域网、互联网环境的网络通信。
智能感知系统
智能抓拍系统应支持人脸/人体/车辆抓拍，实现行人、非机动车、机动车的同时管控。系统通过社区智慧安防管理应用平台，实现联网对接，将采集到的人脸图片、人员身份信息、车辆图片、车辆特征信息、非机动车信息和移动终端虚拟信息等数据实时回传至公安指定的平台。还需符合以下要求：
人脸抓拍：当目标人物进入摄像机检测范围内，可自动进行人脸检测识别，持续进行人脸抓拍，当目标人物走出检测区域时最终输出一张光线、角度最佳的一张人脸照片；
人体抓拍：当目标人物进入摄像机检测范围内，可自动进行人体检测识别，并抓拍人体全身照片；
车辆抓拍：当目标车辆进入摄像机检测范围内，可自动进行车辆抓拍，并支持车辆结构化，结构化信息叠加到图片上与车辆全身照片同时输出，并支持新能源汽车等牌照识别；
混合抓拍：对于特殊场景，当目标人物或者车辆进入摄像机检测范围内，可自动进行人脸、人体、车辆同时进行抓拍上传输出；
环保抓拍：在低照度环境下，呈现亮如白昼的全彩色画质，宜具有温和补光技术，保证夜间正常进行人脸和车辆抓拍；
移动终端信息采集：宜支持主动探测周围无线热点、手机MAC地址等信息；
一体化监控联动：大范围监控场景下定点镜头与动点镜头摄像机采用一体化设计，支持输出两路视频图像通过唯一IP地址进行访问；
跟踪联动：可对监视画面中出现的行人和车辆进行检测，并可联动聚焦、目标跟踪、报警上传，支持自动跟踪和手动跟踪；
声光警戒：宜支持前端摄像机精准实现跨线、区域入侵的人体/车体分类检测、抓拍时，可联动自身设备的声光警戒功能（白光灯闪烁和喇叭语音喊话）。
智能分析系统
智能分析系统的主要功能技术符合以下要求：
应支持穿越警戒面、区域入侵、区域徘徊等报警功能；
应支持深度学习算法，过滤小动物、树影等干扰误报情况；
支持对设定区域范围内人员静坐时间超过设定值时自动侦测并触发报警、上传报警抓拍图片等功能；
支持对设定区域范围内人员站立状态进行自动侦测并触发报警、上传报警抓拍图片等功能；
应支持人员聚集检测，支持检测区域内人数达到预设的值同时逗留超过预设的时间后触发预警；
应支持人员奔跑检测，支持检测区域内个体人员的移动速度过快达到设定的灵敏度所触发的预警；
应支持人员冲突检测，支持检测区域内的多人发生剧烈的肢体接触，在剧烈程度达到预设的灵敏度后多触发的预警；
应支持人员倒地检测，在无遮挡情况下，支持检测区域内有人员倒地情况后触发的预警；
应支持对流动摊贩、店外经营、占道经营、乱堆物料等城市管理违法类型的智能分析。
智能VR系统
智能VR系统的主要功能技术符合以下要求：
应支持以3D形式展现区域内的数字化场景；对当前地图范围进行拉框放大或固定倍率放大或缩小；
支持地图拖拽地图，动态浏览地图信息；
应支持地图自动缩放到全景；
应支持显示场景信息的小地图窗口，并将当前地图范围以醒目的符号标示在小地图中；
应支持以树状视图的形式展示基础地理数据，各类数据图层，用户可以设置图层的显示或关闭，根据工作需要，动态加载符合标准的地图服务，至少包含以下服务：
1) 应支持在三维场景中进行相应的距离、高度、面积的量测；
2) 应支持监控点位图标方式及名称标注方式显示分布情况；
3) 应支持点击设备模型，支持对应设备的视频预览查看，视频回放查看；
4) 应支持视频报警信号提示，报警信号以主动触发方式接收。
应支持对视频列表中的随机巡逻，随机的针对一路视频进行定位及视频查看；
应支持通过不同图标直观的表示设备所处的不同工作状态，一旦有报警发生，系统可自动弹出报警发生区域方式联动响应；
应支持系统接入人脸识别数据，前端人脸抓拍机的人脸头像，通过分析，对黑名单库的人员进行比对后告警，通过图上报警定位、视频联动，通过视频追踪、视频合围等手段，对黑名单嫌疑人员进行跟踪和管控；
宜支持三维与二维电子地图的切换功能；
应支持地图框选、圈选、多边形选择、点选以及线选等多种区域选择查询方式；
应支持用户对地图上某段路段进行测距或计算某个面积的大小；
应提供开放的二次开发接口。
信息发布系统
信息发布系统的主要功能技术符合以下要求：
应支持将视频、图片、文本、音乐、动画等多媒体内容进行播放；
应支持播放日程编排功能，包含日日程、周日程、循环日程、自定义日程、假日日程、默认日程等日程类型；
应支持将编排好的节目发布到指定的信息发布主机；
应支持对信息发布主机等终端设备进行播放、插播、开关机等远程控制功能；
应支持对信息发布主机等终端设备进行定时开关功能；
应支持对用户操作日志的统计、查询、导出管理和用户权限管理；
应支持开启和关闭审核功能、文档转换服务、NTP服务、恢复删除组织数据、天气服务等配置功能项；
应支持NTP协议的网络统一校时服务；
应提供开放的二次开发接口。
防爆安全检查系统
对人员和车辆携带、物品夹带的爆炸物、武器和（或）其他违禁品进行探测和（或）报警的电子系统。
防爆安全检查系统的主要功能技术符合以下要求：
系统应支持不同厂家、不同型号的X光安检机接入；
应支持深度学习算法，可选择智能识别刀具、爆炸物、枪支、雨伞等违禁品；
应支持通过声音、图像标记放大方式，提醒安检员有可疑物品出现；
应支持实时过检预览、录像回放、过检货物查询、关联片段录像回放、过检统计等应用；
应支持接入报警主机，配合各种探测器和传感器，对区域进行布防和对环境量监控。
安全防范建设规范的安装区域或覆盖范围
系统建设安装区域或覆盖范围应符合附录A要求。
5.5　 系统安全要求
数据存储要求
视频存储
符合以下要求：
应支持保存所有摄像机24小时不间断存储至少90天的历史图像数据,分辨率和帧率应不低于1080P@25fps，以及全区门禁视频刷卡联动录像，保存报警事件关联视频录像等；
应支持视频图像信息数据通过GB/T 28181、ONVIF、RTSP等协议流直存云存储；
应支持指定摄像机、指定录像类型、指定时间段的录像存储；
应支持多种纠删码容错方式；
应支持当设备故障时，支持智能数据恢复，对标明重要的数据优先恢复；
应支持《公安视频图像信息应用系统》中的GA/T 1400协议。
图片存储
进行车辆、人脸、人体等抓拍图片信息的存储，图片汇聚存储至平台，还需符合以下要求：
应满足图片信息存储不少于6个月；
应支持图片按RESTful协议、SIP、SDK等方式直写入视频云存储系统中的存储节点。
网络质量要求
当前端感知数据经由IP网络传输时，端到端的信息延迟时间应满足以下要求：
前端感知数据直接接入到监控中心相应设备间端到端的信息延迟时间应小于等于2s；
前端感知数据与用户终端设备间端到端的信息延迟时间应小于等于4s。
网络传输带宽
单路前端视频监控设备网络传输带宽应不低于4Mbps,其余前端感知设备的网络传输带宽应满足其应用要求。
网络性能指标
联网系统IP网络的传输质量(如传输时延、包丢失率、包误差率、虚假包率等)应符合仪下要求：
网络时延上限值为400ms；
时延抖动上限值为50ms；
丢包率上限值为[image: image2.png]1x10°3



；
包误差率上限值为[image: image4.png]1x10*



。
数据及接口要求
相关设备编码规则应符合GB/T 28181-2016附录D的规定，视频图像信息语义属性对象统一标识编码规则，图片及视频中的人、人脸、车、物等对象，应符合GA/T 1400.1-2017中相关要求。
附　录　A 
（规范性附录）
安全防范建设规范的安装区域或覆盖范围
安全防范建设规范的安装区域或覆盖范围
表 A.1 安全防范建设规范的安装区域或覆盖范围
	序号
	系统组成
	安装区域或覆盖范围

	
	
	

	1
	入侵和紧急报警系统
	周界围墙、栅栏、护河及其它易攀爬的建筑物或设施等

	2
	
	社区无人值守的变（配）电、供水泵房、电梯机房、安防设备等重要设备机房的出入口

	3
	
	社区物业办公区、社区公共活动中心

	4
	
	住户卧室、起居室

	5
	
	安防监控中心

	6
	视频监控系统
	外围主要通道和区域

	7
	
	出入口、楼栋（出入口、停车场（库）出入口、非机动车停车库及出入口

	8
	
	公共活动区域、儿童游乐和景观水系、重要出入通道、车辆集中停放区域等

	9
	
	一层前厅、电梯厅、电梯轿厢

	10
	
	监控中心、设备房（机房、配电房、泵房等重点部位）

	11
	
	顶层平台

	12
	出入口控制系统
	社区出入口行人和非机动车通道

	13
	停车场安全管理系统
	社区出入口、停车库（场）出入口

	14
	防爆安全检查系统
	出入口、重要场所

	15
	电子巡查系统
	住宅楼、重要建筑、设备房外围、自行车集中停放区、周界等

	16
	楼寓对讲系统
	出入口、楼栋（单元）出入口等

	17
	
	住户家中或楼层

	18
	人脸识别系统
	社区出入口

	19
	
	社区内部公共区域

	20
	
	楼栋（单元）出入口

	21
	人证核录系统
	单位、住宅的出入口

	22
	智能感知
、分析系统
	出入口、楼栋（出入口、停车场（库）出入口、非机动车停车库出入口

	23
	
	公共活动区域、儿童游乐和景观水系、重要出入通道、车辆集中停放区域等

	24
	
	一层前厅

	25
	
	楼层通道

	26
	智能VR系统
	外围主要通道和区域

	27
	
	出入口、楼栋（出入口、停车场（库）出入口、非机动车停车库出入口

	28
	
	公共活动区域、儿童游乐和景观水系、重要出入通道、车辆集中停放区域等

	29
	
	一层前厅、电梯厅、电梯轿厢

	30
	
	监控中心、设备房（机房、配电房、泵房等重点部位）

	31
	
	顶层平台

	32
	信息发布系统
	出入口、公共活动区域

	34
	安全防范
综合应用平台
	安防监控中心

	35
	实体防护
	周界、出入口

	36
	人力防护
	出入口、社区公共区域
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